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Abstract:Against the backdrop of international changes and events, the security concept has undergone
numerous changes. In addition to changes in threats, risks and vulnerabilities, and methods of peace and
security, they have continually adapted to ensure their effective implementation. The dangers that
threaten European and transatlantic security, especially those that come from the cyberspace, consist of
actions like cyber terrorism, cyber spying, cyber crime, etc. The number of cyber attacks has increased
considerably in recent years, given the development and technological evolution. Thus, this development
has brought both advantages and disadvantages for the national and international security system.
Cyberintelligence is increasingly important in maintaining international and national security, being a
method that needs to be used more and more often in a world where threats come from the cyber
environment frequently. Carrying out an analysis of the way cyber security is achieved at both
international and national levels is beneficial.
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Mediul on-line a devenit tot mai important in viata fiecaruia, fie ca este pentru uz
personal, de serviciu sau doar pentru divertisment. Numarul de informatii care circuld pe internet
este unul imens, care se mareste de la o zi la alta. Ca o consecintd si numarul de site-uri a
crescut, iar din nevoia de o comunicare mai facila intre persoane de oriunde din lume, au luat
nastere si retelele de socializare, platforme on-line ce au aparut tocmai din dorinta de a distribui
informatii, comunicare si socializare intre diversi utilizatori. Popularitatea acestora a crescut
imediat, iar site-uri precum Facebook, Twitter, Instagram, Google +, Youtube, si-au marit
numarul de utilizatori de la o zi la alta.

Datoritd avantajelor care il oferd mediul online, cum ar fi anonimitate si raspandire a
informatiilor intr-un timp scurt si la scara globald, membrii gruparilor teroriste s-au orientat spre
virtual, unul care nu este delimitat de frontiere fizice si care le oferd notorietatea de care au
nevoie. Informatiile transmise de cétre extremisti prin intermediul retelelor de socializare doresc
de multe ori sd stdrneascd teama in randul oamenilor sau dimpotriva, acestia doresc sa
demonstreze ca nu fac nimic rau, ei nefiind personajul negativ din aceastd luptd continua.
Numarul de informatii este imens, iar pentru o analiza de cyberintelligence eficientd, trebuie avut
in vedere o bund cunoastere a grupdrilor studiate, a modului de functionare a retelelor de
socializare si in special, de ce doresc teroristii sa apeleze la acest platforme si ce vor sa transmita
prin fiecare mesaj transmis prin social media. Informatiile transmise prin astfel de canale sunt
utile atat pentru o Intelegere mai buna a modului in care acestea sunt folosite de catre
organizatiile teroriste, dar si pentru agentii de intelligence si serviciile de informatii, care pot afla
astfel detalii despre modul de organizare, metode de recrutare si de obtinere a finantarii si poate
chiar a prevenirii unor eventuale atacuri.
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Activitatea de intelligence este menitd pentru a ajuta la reducerea nesigurantei celui ce va
lua decizii si a preveni surprizele. Cu sigurantd sunt mai multi factori de decizie decat cei din
centrele de operatiuni. Provocarea este acum de a permite factorilor de decizie, de la toate
nivelele, sd inteleagd pe deplin ce informatii sunt necesare si cum sd lucreze cu echipa de
cyberintelligence pentru a le colecta, integra si pentru a le face accesibile celor ce trebuie sa
actioneze asupra activitatii retelelor.

Analiza de intelligence este importantd pentru serviciile de informatii, ea avand mai
multe nivele. Poate fi tactica, strategicad sau operationald. Se poate specializa pe un singur
domeniu sau problematicd (cum ar fi de exemplu cea a terorismului). Are numeroase implicatii,
printre care amintim culegerea de informatii, procesarea informatiilor, diseminarea lor etc.

Vulnerabilitatea mediului on-line. Cyberintelligence

Spatiul cibernetic reprezinta o serie de vulnerabilitéti si factori de risc, iar printre acestia
identificam urmatorii:Dimensiunea internationald - permite potentialilor atacatori sd gaseasca
zone vulnerabile;

* Posibilitatea formarii unor retele infractionale ce sunt descentralizate;

* Exista posibilitatea de a provoca daune minore unui numar mare de utilizatori;

» Faciliteaza contactul dintre atacator si victima de la distanta, eliminand orice bariera sociala;

* Permite automatizarea procedurilor infractionale (un soft daunator este lansat pe internet
unde acesta se poate reproduce in mod automat si ataca milioane de calculatoare in acelasi
timp);

» Posibilitatea desfasurarii unor infractiuni cu costuri minime;

+ Posibilitatea de a efectua atacuri sub anonimitate;

« 1In acest domeniu, inovatia faciliteazd evolutia unor metode de fraudare care sunt greu de
depistat;

* Din cauza raspandirii la nivel global, o infractiune minora poate sa aiba efecte dezastruoase.

Cyberintelligence-ul este tot mai important in mentinerea securitdtii internationale si
nationale, el fiind o metoda la care trebuie sd se apeleze din ce in ce mai des intr-o lume in care
amenintarile vin din mediul cibernetic in mod frecvent.

In 2012, Norton a raportat statistici alarmante cu privire la cresterea activititii malware:
> In 24 de tiri dezvoltate, 556 de milioane de oameni au fost victimele atacurilor anuale

cibernetice, adica echivalentul a 1,5 milioane pe zi sau 18 pe secunda?;

» Doi din trei adulti din mediul online sunt victime;

» Pagubele facute de atacurile cibernetice sunt in valoare de 110 miliarde de dolari anual,
dintre care 21 de miliarde de dolari doar in S.U.A;

» 85% din bani provin din fraude, furturi si pierderi de proprietati intelectuale 2.

Razboiul cibernetic urmareste sd efectueze sau sa distrugd infrastructuri critice,
folosindu-se de mijloace ce au costuri relative scazute, pentru a genera un impact relevant asupra
securitatii economice, fizice, sigurantei publice sau sanatatii®. Razboiul cibernetic are numeroase
implicatii pe mai multe sectoare, implicand atat economia, cat si sdndtatea, securitatea fizica,
siguranta cetatenilor etc.

! Conform Intelligence and National Security Alliance | www.insaonline.org.
2 Intelligence and National Security Alliance, Operational Levels of Cyber Intelligence, nr. septembrie 2013, pag.2.
3 Colarik, Andrew;Janczewski, Lech, Cyber warfare and cyber terrorism, IGI Global, 2008, pag.35.
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Formele de atac din mediul cibernetic duc dupa sine nevoia de adoptare a unor masuri
active de initiere si preventie a unor forme corespunzatoare de inlaturare pe cat de mult posibil a
consecintelor. Probabil cel mai simplu mod de preventie ar fi blocarea cailor de acces la diferite
echipamente informatice, asta pentru situatia cand nu exista suficiente resurse pentru a putea tind
sub strictd supraveghere. Din punct de vedere tehnologic, trebuie identificate si urmarite acele
sisteme informatice ce verificd permanent existenta vulnerabilitatilor aplicatiilor pentru
culegerea de informatii sau din sistemele de operare. Totusi, din punct de vedere procedural,
prima prioritate o reprezinta oprirea unui atac, in ciuda faptului ca sursa acestuia nu a putut fi
stabilita. Aici intervine dimensiunea analitica a procesului care are menirea de a duce la starea ce
exista Tnaintea atacului®. Existenta unui numar mare de informatii ce existd pe internet, misiunea
agentilor de intelligence este destul de dificila, dar nu imposibila. Mediul cibernetic prezintda mai
multe vulnerabilitati, tocmai datoritd numdrului mare de informatii ce pot circula pe internet,
rapiditatea cu care informatiile circuld, raspandirea pe o scard cat mai largd a acestora si in
special, anonimitatea celor ce doresc sa realizeze astfel de atacuri. Identitatea acestora se poate
descoperi mult mai greu in cazul atacurilor cibernetice.

In octombrie 2011, director adjunct executiv de atunci al FBI, Shawn Henry, a raportat
faptul ca, o companie ce in 10 ani de cercetare si dezvoltare ajunsese sa valoreze 1 miliard de
dolari, a fost practic furata peste noapte®. Experintele recente arata ca securitatea are nevoie de a
fi continua active in ceea ce priveste mediul cibernetic si amenintarile care vin din partea lui.

Conceptul de Cyberintelligence functioneaza pe mai multe paliere. Acestea sunt: nivelul
strategic, nivelul operational si nivelul tactic. Toate cele 3 nivele reprezintd o importanta
deosebita pentru analiza de intelligence din mediul cibernetic, iar ele pot fi interconectate atunci
cand vorbim de o analiza eficienta.

Nivelul strategic al cyberintelligence-ului este vital tocmai pentru deciziile strategice ce
trebuiesc luate in urma procesarii informatiilor adunate.

Unii profesionisti in securitatea retelelor ar putea pune la indoiala valoarea acestor
informatii, pentru ca analistii lor ar trebui sd indeplineasca aceastda functie si nu ofera tipul de
informatii considerate folositoare operatorilor de retea sau aparatorilor.

Nivelul operational al cyberintelligence-ului cuprinde capabilitatile si planurile ce sunt
sunt realizate pentru ca autorii sd-si atingad scopurile.

Cateva exemple al nivelului operational de intelligence sunt:

* Analiza Trend indica directia tehnica in care capacitdtile unui adversar evolueaza;

* Indicatii ca un adversar a ales deja o cale de abordare pentru directionarea atacului
asupra organizatiei/institutiei vizatd;

* Indicatii ca un adversar construieste capacitdti de a exploata o anumita tinta;

* Descoperirea tacticilor, tehnicilor si progreselor adversare;

« Intelegerea ciclului operational (de exemplu, de luare a deciziilor adversare, achizitiilor,
de comanda si metode atat pentru tehnologie, cat si pentru personalul implicat);

» Tehnica, vulnerabilitatile sociale, juridice, financiare sau de altd naturd pe care
adversarul le are;

4 lancu, Niculae, Securitate si putere in spatiul cibernetic in Un rdzboi al mintii. Intelligence, servicii de informatii si cunoastere
strategicd in secolul XXI, Bucuresti, Editura Rao, 2010, pag.240.
SIbidem.
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* Informatiile care permit influentarea un adversar®. Nivelul operational al intelligence-
ului ne permite sd intelegem cum trebuie folosite Tn mod cédt mai eficient informatiile, pentru a
ajunge la rezultate maxime si benefice mediului de securitate.

Nivelul tactic al intelligence-ului presupune gasirea unei vulnerabilitati si infiltrarea intr-
o retea.

Modul complex in care se manifestd spatiul cibernetic cere un nou model de gandire a
formelor de asociere a sistemelor si structurilor de securitate pentru timpi de reactie reali si o
flexibilitate maxima In conditii limitd de actiune. Forma de manifestare a necunoscutelor, dar si
dinamica factorilor cunoscuti solicitd identificarea unor metode noi de integrare pentru reducerea
zonelor "negre” de responsabilitate si pentru cresterea gradului de certitudine. Disponibilitatea,
dar si influenta resurselor permit actorilor sa orienteze problematica de securitate ca aceasta sa
fie in conformitate cu propriile interese. Cresterea importantei tehnologice se reflecta si in
modificarea tipurilor de manifestare a puterii, avand consecinte in tranzitarea resurselor de forta
de la zona militard la cea economica, mergand chiar mai departe, de la resursele informationale
ce se gasesc in retelele informatice’. Resursele tehnologice reprezintd un avantaj imens in mediul
de securitate actual. Cine detine cat mai multe resurse tehnologice, reuseste sa detina controlul si
supravegherea mediului cibernetic.

Motivul pentru care aceasta informatie conteaza este determinat de faptul ca influenteaza
directorii seniori 1n luarea deciziilor cu privire la obiectivele strategice ale corporatiei, prioritatea
corespunzatoare a securitatii cibernetice si a suportului de informatii si alocarea corespunzatoare
a resurselor fatd de misiunea de securitate legata de amenintari si alte prioritati operationale.

Infrastructurile critice sunt o tintd obisnuita pentru planificatorii militari, pentru a obtine
avantaje tactice sau strategice. Pactul de la Varsovia, pentru un atac asupra Europei de Vest
(printre altele) avea drept tintd retelele electrice, serviciile de telecomunicatii, hub-uri de
transport, conductele de combustibil si centre guvernamentale. Dezactivarea acestor tinte ar fi
contribuit la viteza si succesul asaltului la sol. Atacurile cibernetice ar putea oferi aceleasi
intreruperi (si, eventual, la costuri mai mici la orice forta de ocupatie). Acest lucru este diferit de
atacurile strategice impotriva altor infrastructuri critice, in care intentia nu este de a obtine un
avantaj tactic imediat, ci de a beneficia de pe urma degradirii capacitatii adversarului. In cazul
eroziuni capacitatii de rezistentd, utilitatea atacului cibernetic este un subiect deschis, dar
capacitatea de a interfera cu comunicatiile si logistica pentru avantaj tactic nu este. Pentru
anumite tipuri de conflicte, un adversar poate folosi atacurile cibernetice pentru a interfera cu
eforturile de a muta si suplimenta fortele®. Atacurile cibernetice asupra spitalelor de exemplu, ar
putea produce pierderi prin manipularea datelor, modificarea prescriptiilor sau oprirea suportului
de viatd artificiald sau alte sisteme critice. In timp ce teroristii pot gisi aceste tipuri de atacuri
atractive, astfel de atacuri ar fi contrar legilor existente de razboi. Afectarea noncombatantilor
produce prea putin probabil prea mult avantaj militar, dar un adversar inca le-ar putea lovi
(ambulante si alte infrastructuri ale spitalului ajung tinte "accidentale™). Atacurile asupra
infrastructurii critice, cum ar fi reteaua electricd, ar putea afecta, de asemenea, serviciile
medicale si produce pierderi.

Black Ice: Amenintarea invizibild a Cyberterorismului, o carte publicata in 2003 si scrisa
de jurnalistul Computerworld si fost ofiter de informatii Dan Verton descrie exercitiu din 1997
cu numele de cod "Eligibile Receiver", realizat de catre Agentia Nationala de Securitate (NSA).

6 Ibidem, pag.9.
7 lancu, Niculae, op.cit., pp.244-246.
8 Lewis, James, Thresholds for Cyberwar, Center for Strategic and International Studies, Septembrie 2010, pag. 3.
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(acel cont trage de la "Black Ice", Computerworld, 13 august 2003). Exercitiul a Inceput atunci
cand oficialii NSA au instruit un "Team Red" (Echipa Rosie) de treizeci si cinci de hackeri
pentru a incerca sa intre 1n sistemul virtual al sistemelor nationale de securitate ale Statelor
Unite. Li s-a spus sa joace partea lor de hackeri angajati de serviciile secrete nord-coreene, iar
tinta lor principald a fost Comandamentul Pacific US din Hawaii. Li s-a permis sd patrunda in
orice retea a Pentagonului, dar le-a fost interzis sa incalce legile din SUA, iar acestia puteau
utiliza doar software-ul de hacking care poate fi descarcat gratuit de pe Internet. Au inceput sa
creeze retelele de cartografiere si sa obtina de parole, dobandite prin "brute-force cracking” (o
metoda de incercare-si-eroare de decodare de date criptat, cum ar fi parole sau chei de criptare
prin incercarea de toate combinatiile posibile). Adesea, ei au utilizat tactici simple, cum ar fi de
apelare prin telefon, pretinzdnd cd e un tehnician sau un oficial de rang inalt si cereau parola.
Hackeri au reusit sa obtina acces la zeci de sisteme informatice critice ale Pentagonului. Odata ce
au intrat in sistemele respective, acestia puteau crea cu usurintd conturi de utilizare, sterge
conturile existente, reformata hard disk-uri, vederea si utilizarea de date stocate sau inchidere de
sisteme. Au spart reteaua de aparare cu relativa usurinta si au facut acest lucru fara sa fie urmariti
sau identificati de citre autorititi. Rezultatele au socat organizatorii. in primul rand, Echipa
Rosie a demonstrat cd a fost posibil sd patrundad in sistemul de comanda si control al armatei
SUA din Pacific. In al doilea rand, oficialii NSA care au examinat rezultatele experimentului au
aflat cd o mare parte a infrastructurii, sectorului privat din Statele Unite, cum ar fi
telecomunicatiile si retelele de energie electrica, ar putea fi usor invadat si abuzat de ele la fel de
usor’. Acest exercitiu demonstreaza inca o data vulnerabilitatea sistemului informatic, inclusiv
cel al apardrii Statelor Unite, unul din cei mai puternici si mari actori la nivel international.

Multi atacatori de tip cyber utilizeaza o anumitd arma din arsenalul lor: web hacking si
computer-break-uri (hacking in computere pentru a accesa informatiile stocate, comunicare de
facilitati, informatii financiare si asa mai departe). In raportul siu "Este Cyberterorismul
viitorul?", Denning constata ca Centru de Urgenta pentru Raspunsul in Probleme de Computere,
echipa de coordonare (CERT / CC), un centru de cercetare si dezvoltare din fonduri federale,
operat de Universitatea Carnegie Mellon, a raportat 2134 de cazuri de calculator break-in-uri si
hacks in 1997. Numarul de incidente a crescut la 21.756 in 2000 si la aproape 35.000 in primele
trei trimestre ale 2001. In 2003, CERT / CC a primit mai mult de o jumatate milioane de mesaje
e-mail si mai mult de noud sute de apeluri hotline legate de incidente de raportare sau solicitarea
de informatii. In acelasi an, nu mai putin de 137.529 de incidente de securitate pe calculator au
fost raportate. Avand in vedere ca multe, probabil majoritatea incidentelor nu sunt niciodata
raportate catre CERT / CC sau orice agentie sau organizatie, cifrele reale sunt probabil mult mai
mari. Mai mult decat atat, Denning constata ca fiecare incident unic, care se raporteaza, implica
mii de victime. Aceastd crestere in atacurile cibernetice reflectd popularitatea in crestere a
Internetului, numdrul mare de obiective vulnerabile, precum si dezvoltarea de instrumente
sofisticate si usor de utilizat pentru hacking. O altd categorie de arme utilizate de catre hacktivisti
cuprinde virusi si viermi, ambele fiind forme de cod malitios care pot infecta computerele si se
pot propaga asupra calculatoarelor din retele. Impactul lor poate fi enorme. Viermele Code Red,
de exemplu, a infectat aproximativ un milion de servere in luna iulie 2001 si a cauzat 2.6
miliarde dolari in daune hardware, software si de retele, precum si virusul "I love you” dezlantuit
in 2000 care a afectat mai mult de doudzeci de milioane de utilizatori de Internet si a provocat
daune de miliarde de dolari. Desi nici viermele Code Red, nici virusul I love you” nu au fost
raspanditi in scopuri politice (ambele par sd fi fost opera de hackeri, nu hacktivisti), unele

9 Weimann, Gabriel, Cyberterrorism, United States Institute of Peace, decembrie 2004, pp.6-7.
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calculatoare infestate cu virusi si viermi au fost folosite pentru a propaga mesaje politice si in
unele cazuri, pentru a provoca leziuni grave. In timpul operatiunii NATO de evacuare a fortelor
sarbe din Kosovo, intreprinderi, entitatile publice si institute academice din statele-membre
NATO au primit un virus incarcat in e-mailuri de la o serie de tari din Europa de Est. Mesajele e-
mail, care au fost slab traduse in engleza, au constat in principal in denunturi impotriva NATO
pentru agresiunea ei neloiala si de aparare a drepturilor sarbi. Dar amenintarea reala a venit de la
virusi. Acest lucru a fost un exemplu al razboiului cibernetic lansat de hacktivisti sarbi impotriva
infrastructurii economice a tarilor NATO, Astfel se demonstreaza faptul ci atacurile cibernetice
pot avea implicatii chiar asupra mediului politic, ceea ce poate conduce la numeroase instabilitati
pe plan international si chiar asupra politicii internationale.

Aparare cibernetica

Din cauza vulnerabilitatilor mediului cibernetic este necesara existenta unor institutii
specializate 1n lupta pentru prevenirea posibilelor atacuri si apararea mediului virtual, precum si
o legislatie in privinta acestei problematici a domeniului de securitate.

ENISA

Una din principalele institutii ce se ocupa cu apararea mediului cibernetic este European
Union Agency for Network and Information Security sau ENISA. ENISA este institutia Uniunii
Europene care se ocupd cu securitatea ciberneticd si informatica. Spre deosebire de celelalte
institutii europene, ENISA are sediul in Grecia. Misiunea agentiei ENISA este esentiald pentru a
atinge un nivel ridicat si eficient al securitatii retelelor informatice in cadrul Uniunii Europene.
Impreuni cu institutiile UE si statele membre ale UE, agentia ENISA cauta si dezvolte o culturi
a securitatii retelelor informatice, pentru beneficiul cetatenilor, consumatorilor, oamenilor de
afaceri si organizatiilor din sectorul public din Uniunea Europeand. ENISA ajutd Comisia
Europeana, statele membre si comunitatea de afaceri pentru a adresa, rdspunde si mai ales pentru
a preveni problemele de securitate a retelelor informatice. Aceasta reprezintd un corp de
expertiza, instituit de UE pentru a indeplini sarcinile tehnice si stiintifice specifice in domeniul
securitatii informationale. De asemenea, agentia ENISA asistd Comisia Europeana in lucrérile
tehnice pregatitoare pentru actualizarea si dezvoltarea legislatiei comunitare in domeniul
securitatii retelelor si a informatiilor'. Misiunea ENISA poate deveni uneori grea din cauza
informatiilor numeroase ce circuld pe internet, dar si din cauza faptului ca multi atacatori prefera
din ce in ce mai mult mediul cibernetic pentru realizarea activitatilor lor.
Cyber Storm 111

In 2010 a avut loc si un exercitiu de siguranti nationald denumit Cyber Storm III. Prin
intermediul acestui exercitiu s-a dorit evaluarea raspunsurilor celor implicati In exercitiu la
apritia incidentelor cibernetice.

Obiectivele exercitiului Cyber Storm III au fost:
o Identificarea si exercitarea procesele, procedurile, relatiile si mecanismele care sunt implicate

intr-un incident cibernetic;
e Examinarea rolului DHS ( Department of Homeland Security) si evolutia Planului National
de Réaspuns la Incidente Cibernetice (National Cyber Incident Response Plan NCIRP);

e Evaluarea problemelor de partajare de informatii;

10 Ibidem, pag. 5.
1 = Informatii preluate de pe site-ul oficial ENISA, https://www.enisa.europa.eu/about-enisa, accesat la data de 20.05.2015.
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e Examinarea mecanismelor de coordonare si decizionale;
e Aplicarea practicd a elementelor initiativelor cibernetice, cum ar fi politica de revizuire a
Cyberspace-ului si constatarile din exercitiile anterioare!2.

La exercitiu Cyber Storm III au participat opt departamente de la nivelul Cabinetului, 13
state, 12 parteneri internationali si 60 de companii din sectorul privat si organismele de
coordonare. Participarea s-a axat pe tehnologia informatiei (IT), comunicatii si sectoare de
energie (electrice), infrastructura critica de transport si diferite niveluri de joc Incorporate din alte
sectoare de infrastructura critici. In plus, CS III, a inclus participarea statelor, localititilor si
organismele de coordonare, cum ar fi schimbul de informatii intre centre de analiza (ISACS), iar
guvernele internationale trebuie sd examineze si sd consolideze pregatirea informatica si
capabilitati colective de raspuns®3. Resursele implicate in acest exercitiu au fost numeroase, dar
benefice date fiind natura acestuia si scopul pentru care s-a desfasurat.

NATO si apararea cibernetica

La un an de la 11 septembrie 2001, NATO a adresat o solicitare ce vizeaza imbunatatirea
»capabilitatilor sale de a se apara impotriva atacurilor cibernetice”, parte a angajamentelor de
la Praga cu privire la capabilitatile, ce au fost convenite in noiembrie 2002. Dupa 2002, Alianta
NATO s-a concentrat in principal pe implementarea de masuri pasive de protectie, masuri
fusesera solicitate de catre partea militara.Dupa atacul cibernetic din Estonia din anul 2007,
Alianta NATO a elaborat o ,, Politica NATO privind Apararea Cibernetica”, ce a fost adoptata in
ianuarie 2008 si a stabilit 3 piloni principali ai politicii NATO pentru apararea spatiului
cibernetic.

Acesti 3 piloni centrali sunt:

e Subsidiaritatea - asistenta este furnizatd doar la cerere, in caz contrar se aplica principiul
responsabilitatii proprii, ce este purtatd de statele suverane;

e Ne-duplicarea - prin evitarea unei duplicari inutile la nivelul structurilor sau al capabilitatilor,
de la nivel national, regional si international;

e Securitatea — cooperarea este bazata pe incredere si se ia in considerare sensibilitatea
informatiilor legate de sisteme care trebuie puse la dispozitie si posibilele vulnerabilitagi.

La Summit-ul de la Praga din 2002, apararea cibernetica a aparut pe agenda NATO si
ulterior a fost confirmata ca problema prioritard la Summit-ul de la Riga, din anul 2006. La
Summit-ul de la Bucuresti, din aprilie 2008 a fost agreata pentru prima data o politica in
domeniu, de catre sefii de state si de guverne. Evolutia rapidd a atacurilor si modul in care
acestea au evoluat, au plasat tema apararii cibernetice in centrul agendei de securitate a Aliantei.
Un alt pas important in evolutia apararii cibernetice a fost marcat de Summit-ul de la Lisabona
din anul 2010, cand a fost adoptat Conceptul Strategic care califica amenintarile din domeniul
cybernetic ca fiind periculoase pentru securitatea infrastructurilor nationale vitale, amenintari
care pune in pericol “prosperitatea, securitatea si stabilitatea nationala si euro-atlantica”.
Astfel de provocari impun dezvoltarea capacitatii de prevenire, detectare si de aparare, dar si de
redresare in urma aparitiei lor, de consolidare si de coordonare a capabilitatilor de aparare

12 Informatii preluate de pe site-ul oficial al Homeland Security, http://www.dhs.gov/cyber-storm-iii, accesat la data de
20.05.2015.

Blbidem.

14Noi amenintari:dimensiunea cibernetica, http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/RO/index.htm,
accesat la data de 21.05.2015;
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ciberneticd. Summit-ul NATO din 2014 din Tara Galilor a fost unul la fel de important pentru
consolidarea apararii cibernetice. La acest Summit au participat sefii de state si de guverne
NATO si au avut in discutie noua Politica intaritd din domeniul apararii cibernetice, si care
subliniaza ca apdrarea ciberneticd este parte integrantd a sarcinii de bazd a NATO. Documentul
respectiv reafirma principiile preventiei, recuperarii, apararii si detectarii, dar si a indivizibilitatii
securitatii Aliatilor. Documentul reaminteste de importanta responsabilitatii fundamentale a
NATO 1in ceea ce tine domeniul apararii cibernetice si nevoia de a-si apara propriile retele. De
asmenea, asistenta oferita catre Aliati trebuie abordata in concordantad cu spiritul solidaritétii si
importanta responsabilitatii membrilor Aliantei de a-si dezvolta capacitatile de protejare a
retelelor nationale. Documentul respectiv mentioneaza si faptul ca dreptul international, care
include si dreptul international umanitar si Carta ONU, se aplica si in domeniul cibernetic®®.
Apararea cibernetica este unul din principalele puncte ce se afld pe agenda NATO, fiind unul din
pericolele cele mai proeminente la adresa securitatii nationale si internationale.

Strategia de securitate cibernetici a U.E.
Pentru o mai buna asigurare a securitatii din domeniul apararii cibernetice, Uniunea
Europeana propune o directiva care sa vina 1n ajutorul serviciilor de informatii si aparare.
Strategia de securitate ciberneticd a Uniunii Europene stabileste cele mai bune modalitéti
de “prevenire si reactie la perturbarile si atacurile cibernetice”. Aceasta strategia detaliaza o
serie de actiuni ce sunt necesare pentru a consolida rezilienta cibernetica a sistemelor
informatice, pentru a consolida politica internationala a Uniunii Europene in privinta securitatii
cibernetice si aparare cibernetica si pentru a reduce criminalitatea informatica. Planurile stabilite
prin intermediul Strategiei, care abordeaza provocari in cinci domenii prioritare sunt:
“realizarea rezilientei cibernetice
reducerea drastica a criminalitatii informatice
dezvoltarea politicii si a capacitatilor de aparare cibernetica legate de politica de securitate
si aparare comuna a UE (PSAC)
dezvoltarea resurselor industriale si tehnologice necesare pentru securitatea cibernetica
instituirea unei politici internationale a UE coerente privind spatiul cibernetic .

Acest proiectul de directiva, care priveste securitatea retelelor si a informatiei (NIS)
reprezinta un element important al strategiei Uniunii Europene de securitate cibernetica. Impune
statelor membre ale Uniunii, operatorilor de infrastructura si principalilor operatori de internet,
platformelor de comert electronic, serviciilor bancare si serviciilor de asistenta medical, retelelor
sociale si serviciile de transport, sd garanteze un mediu virtual sigur, de incredere in Intreaga
Uniunea Europeana. Actuala abordare a securitdtii retelelor si informatiei (NIS) se bazeaza pe
actiune voluntard, pe gradul de implicare si pregatire al sectorului privat si capacitatile nationale
ale statelor membre, ceea ce inseamna ca variaza considerabil de la un stat membru la altul.
Proiectul de directiva doreste crearea unor conditii de concurenta echilibrate, prin introducerea
unor norme ce sunt armonizate pentru a se aplica In toate tarile membre UE. Masurile propuse in
acest sens includ:

YVV VVYV

BApdrarea ciberneticd, http://nato.mae.ro/node/435, accesat la data de 22.05.2015.
16 Tmbunatatirea securitdtii cibernetice in intreaga UE, http://www.consilium.europa.eu/ro/policies/cyber-security/, accesat la data
de 22.05.2015.
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e cerinta ca statele membre ale UE sa adopte o strategie privind NIS si sa desemneze
o0 autoritate NIS nationala care sa dispund de resurse adecvate pentru a preveni, gestiona Si
solutiona riscurile si incidentele NIS

e crearea unui mecanism de cooperare intre statele membre si Comisie pentru a transmite
alertele timpurii referitoare la riscuri §i incidente, a face schimb de informatii si a
contracara amenintarile si incidentele legate de NIS

e cerinta pentru anumite societdti si servicii digitale sa adopte practici de gestionare a
riscurilor §i sa raporteze incidentele majore de securitate informatica autoritatii nationale
competente Y.

O legislatie este un prim pilon important in vederea realizarii apararii mediului cibernetic
in mod eficient. O armonizare a directive privind apararea cibernetica, care sa se plieze la nivelul
statelor membre ale Uniunii Europene este absolut necesara. Ceea ce se potriveste la un anumit
stat membru sau din sectorul privat, poate nu este adecvat sau potrivit la un alt membru.

CONCLUZII

Pericolele ce ameninta securitatea europeana si transatlantica, in special cele ce vin din
mediul cibernetic, constau 1n actiunile precum cyberterorismul, spionajul cibernetic,
criminalitatea ciberneticd etc. Numarul atacurilor cibernetice s-a marit in mod considerabil 1n
ultimii ani, data fiind si dezvoltarea si evolutia tehnologica. Astfel, aceasta dezvoltare a adus atat
avantaje, cat si dezavantaje pentru sistemul national si international de securitate.

Intr-o societate, mereu in schimbare, nevoia de intelligencese se simte tot mai mult, pe
masura provocdrilor pe care noile riscuri si amenintari le aduce pentru mentinerea securitatii.

Cyberintelligence-ul este tot mai important in mentinerea securititii internationale si
nationale, el fiind o metoda la care trebuie sa se apeleze din ce in ce mai des intr-o lume in care
amenintarile vin din mediul cibernetic in mod frecvent.

Se pare ca resursele tehnologice reprezintd un avantaj imens In mediul de securitate
actual. Cine detine cat mai multe resurse tehnologice, reuseste sa detind controlul si
supravegherea mediului cibernetic. Existenta unui numar mare de informatii ce exista pe internet,
misiunea agentilor de intelligence este destul de dificila. Mediul cibernetic prezintd mai multe
vulnerabilitati, tocmai din cauza numarului mare de informatii care circuld in mediul virtual,
rapiditatea cu care informatiile circuld, raspandirea pe o scara cat mai larga a acestora si in
special, anonimitatea celor ce doresc sa realizeze astfel de atacuri. Identitatea atacatorilor se
poate descoperi mult mai greu in cazul atacurilor cibernetice, din acest motiv, tot mai multi
dintre acestia au decis sd apeleze la o asemenea metoda. Atacurile cibernetice pot avea implicatii
chiar asupra mediului politic, ceea ce poate conduce la numeroase instabilitati pe plan
international si chiar asupra politicii internationale.
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